HEHTPAJIbHBIA BAHK POCCUICKOM ®EJEPAIIUA

MNNUCbMO
ot 2 okTsi0ps 2009 r. N 120-T

O TAMSATKE
"O MEPAX BE3OITACHOI'O UCITOJIb30BAHUA BAHKOBCKHUX KAPT"

bank Poccun B pamkax paOoTbl 10 HHOOPMUPOBAHHIO O PUCKAX, CBSI3aHHBIX C UCIOJIb30BaHUEM
0AaHKOBCKUX KapT, U TMOBBIIICHUIO (PMHAHCOBOW IPaMOTHOCTH HacelleHUs MOAroToBui llamaTKy uis
nepkareneil 0aHKOBCKMX KapT O Mepax Oe30MacHOro HCIOJIb30BaHUS OAaHKOBCKMX KapT (manee -
[TamsTka).

TepputopuanbHbiM yupexaeHusM banka Poccum npemnaraercss mpoBECTH C KPEIUTHBIMHU
OpraHM3alsIMHi JIOMOJHUTENbHYIO paboTy, HANpaBIEHHYI0 HA MOBBIIIEHHE HHMOPMHUPOBAHHOCTHU
nep)kareneii 0OaHKOBCKMX KapT O Mepax II0 COXPaHHOCTH OaHKOBCKOW KapThl, €€ PEKBH3HUTOB,
MEePCOHANBHOTO HAeHTU(UKaMOHHOrO HoMmepa (manee - [IMH) u apyrux naHHBIX, a Takke Ha
CHID)KEHHE BO3MOKHBIX PUCKOB IIPH COBEPILIEHUM ONEPALMi C UCIIOJIb30BAHUEM OAHKOBCKOW KapThl B
O6aHkomare, Mpy OE3HAIMYHON OIJIaTe TOBAPOB U yCIYT, B TOM UYHUCIE Yepe3 ceTb MHTepHeT, BKitoyas
pasmenieHre [laMsaTKu B MecTax OOCITY)KUBAaHHsS Jep)KaTeieil 0aHKOBCKMX KapT, B JIOCTYITHOM IS
O3HaKoMIIeHus opMme.

Hacrosimee mucemo banka Poccun nouiexur omy6nukoBanuto B "Bectauke banka Poccun'.

3amectutens [Ipencenarens
banka Poccun
T.HUYYI'YHOBA

[Ipunoxenune
K niucbMy banka Poccun
ot 02.10.2009 N 120-T

I[TAMATKA
"O MEPAX BE30ITACHOI'O UCIIOJIbB3OBAHMA bAHKOBCKUX KAPT"

Cobmronenne  pexoMmeHaauui, coxepxkamuxca B Ilamarke, 1o3BoiIMT — oOecreyuTh
MaKCHMaJIbHYIO COXPaHHOCTh OaHKOBCKOW KapThl, ee pekBu3uTOB, [IMH n npyrux naHueix, a Takxke
CHM3UT BO3MOXHBIE PUCKHM IPU COBEPILICHUU OMNepaluii ¢ MCHOIb30BAHMEM OaHKOBCKOW KapThl B
OaHkoMmare, pu O€3HAIIMYHOH OIUIaTe TOBApOB M YCIIYT, B TOM UHUCIIE Yepe3 ceTh MIHTepHeT.

OO6mme peKoMeHTaIu

1. Hukorna we coo6maiite [IMH TpethuMm numam, B TOM YHCIIE€ POACTBEHHHUKAM, 3HAKOMBIM,
COTpYJHMKaM KPEIUTHOM OpraHu3aluu, KaccupaM M JiMlam, rmomoraroimuM Bam B ucnoiab30BaHUN
0OaHKOBCKOM KapThl.

2. I1H HeoO0X0auMOo 3alIOMHHTH WIIK B CIIydae, €CJIH 3TO SBIISCTCS 3aTPYIHUTEIHHBIM, XPAaHUTh
€ro OT/EJIbHO OT 0AHKOBCKOM KapThl B HEABHOM BHJI€ M HEJAOCTYITHOM JJIS TPEThUX JIULI, B TOM YHCIE
POJICTBEHHUKOB, MECTE.

3. Hukorma HU TpH KakuxX OOCTOATENbCTBaX HE IepefaBaiiTe OaHKOBCKYIO KapTy IS
WCIOJIb30BAaHUS TPETHHUM JIMIIaM, B TOM YHCIIe poJcTBeHHUKaM. Eciii Ha 6aHKOBCKOW KapTe HaHECEHBI



bamunus ¥ UM GU3NIECKOTO JIMIA, TO TOJIBKO ATO (PU3MUECKOE U0 MMEET MPaBO HCIIOIB30BaTh
OaHKOBCKYIO KapTy.

4. Tlpym monydyeHuH OaHKOBCKOM KapThl paclUIIMTECh Ha €€ OOOPOTHOH CTOpPOHE B MECTE,
IpeJHa3sHAuYeHHOM Ui HOJIMCH Jepxareist OaHKOBCKOW KapThl, €CIU 3TO HPEAYyCMOTPEHO. OTO
CHHM3HT PHUCK UCIIOJIH30BaHUs OAHKOBCKOW KapThl Oe3 Baiiero cornacus B cirydae ee yTparsbl.

5. bynpTe BHUMATENbHbI K YCIOBHUSAM XpAaHEHHS M HCHOJIb30BaHUs OaHKOBCKOM kapTel. He
nojBepraiite  OAaHKOBCKYIO KapTy MEXaHHYECKUM, TEMIIEPaTypHbIM M  3JIEKTPOMAarHUTHBIM
BO3JCHUCTBUAM, a Takke m30eraiite nomnajaHus Ha Hee Biard. BaHKOBCKYIO KapTy HeNb3sl XpPaHUTh
PAI0OM ¢ MOOMIIBHBIM Telle()OHOM, OBITOBOM U O(PpUCHON TEXHUKOM.

6. TeneoH KpeaAUTHON OpraHU3AIMK - SMUTCHTa OAHKOBCKOW KapThl (KPEAUTHON OpraHU3alllu,
BbIJIaBIIeld OaHKOBCKYIO KapTy) YKa3aH Ha OOOpOTHOH cTOpoHe OaHKOBCKOW KapThl. Takke
HE00X0/MMO BcCerja MMeTh NpH cebe KOHTAKTHbIE TeNe(pOHbl KPEAUTHOW OpraHU3allMM - 3MUTEHTA
0aHKOBCKOM KapThl M1 HOMEp OAHKOBCKOHM KapThl Ha JIPYTHX HOCHTEISIX MH(POPMALMHU: B 3aIHCHOM
KHUXKKE, MOOMJIBHOM Tene(OoHe W/MIM APYrMX HOCUTENAX MHGOpMAalKU, HO HE PSAOM C 3aIUChI0 O
[TNH.

7. C nenpro NpefoTBpaIlEHUs] HENPABOMEPHBIX IEHCTBUU IO CHATHIO BCEH CYMMBI JIEHEXKHBIX
CPEICTB ¢ OAHKOBCKOI'O CYETa 11€1€CO00pa3HO YCTAHOBUThH CYTOUYHBIN JIMMUT Ha CYMMY OIEpaluii 1o
0aHKOBCKOM KapTe M OJHOBPEMEHHO MOJKIIOUNUTh 3JEKTPOHHYIO YCIYTY ONOBEIEHHS O IPOBEIEHHBIX
orepanusix (Harmpumep, ormoBelIeHue mocpeacTsoMm SMS-coo0IIeHNH WM HHBIM CLIOCO00M).

8. Ilpu momy4yeHun MpochObl, B TOM YMCJIE CO CTOPOHBI COTPYAHMKA KPEAUTHOM OpraHu3aluu,
COOOIIMTH TEepPCOHANIbHBIC MaHHbIE WM MH(opManuio o 0aHKOBCKO# kapte (B Tom umcie [1MH) ne
cooOuraite ux. [lepe3sBOHUTE B KPEAUTHYIO OPraHU3ALMIO - SMUTEHT OAaHKOBCKOHM KapThl (KPEIUTHYIO
OpraHM3AIHIO, BRIIABIIYI0 OAHKOBCKYIO KapTy) H COOOIIUTE O JaHHOM (haKTe.

9. He pexomenayercss OTBEYaTh Ha JJEKTPOHHBIE IHCbMA, B KOTOPBIX OT MMEHU KPEIUTHON
OopraHusainuu (B TOM 4YMCIE€ KPEAUTHOM OpraHU3allMy - 3MUTEHTa OaHKOBCKOM KapThl (KpeIuTHOU
OpraHu3aliy, BblIaBLIed OaHKOBCKYIO KapTy)) Ipeularaercsl MpeAoCTaBUTh MEPCOHAIbHbBIC TaHHbIC.
He cnenyiite mo "ccpbuikam", yka3aHHbIM B NHUChbMax (BKJIOYAas CCHUIKM Ha CalT KpeauTHOU
OpraHu3al|M), T.K. OHU MOT'YT BECTH Ha CAlThI-TBOMHUKH.

10. B mensix MHPOPMAIIMOHHOTO B3aUMOJICHCTBUS C KPEAUTHOM OpraHu3aneil - SMUTEHTOM
0aHKOBCKOM KapThl (KpeAWTHOW OpraHu3allM, BbIJaBIIEH OaHKOBCKYIO KapTy) PEKOMEHIYeTCs
HCIOJIb30BaTh TOJBKO PEKBU3UTHI CPEJCTB CBSI3U (MOOMIIBHBIX M CTAllMOHAPHBIX Tele(OHOB, (haKCOB,
MHTEPaKTUBHBIX Web-caliToB/mopTanoB, 0OBIYHON U 3JEKTPOHHOM MOYTHI U Mp.), KOTOPHIE YKa3aHbl B
JOKYMEHTaX, IMOJIyYEHHBIX HEMOCPEICTBEHHO B KPEIUTHOW OpraHM3ali - SMUTEHTE OaHKOBCKOM
KapTBHI.

11. ITomuure, yto B ciydae packpeitusg [IMH, mepcoHalbHBIX NaHHBIX, yTpaThl OaHKOBCKOM
KapThl CYIIECTBYET PUCK COBEPLICHMSI HEMPABOMEPHBIX JEHCTBUH C JCHEKHBIMH CpPEACTBAMHU Ha
Bamem 0aHKOBCKOM cYeTe CO CTOPOHBI TPEThUX JIUII.

B cnyuae ecnm umerorcs mnpeanosnoxeHus o packpbitun [IMH, nepcoHalbHBIX OaHHBIX,
MO3BOJISIIOIIMX COBEPUINTH HEMpaBOMEpPHbIE AeicTBUs ¢ Bamym GaHKOBCKHM CHETOM, a TakXke eCiH
0aHKOBCKas KapTa Obuia yTpaueHa, He00X0IMMO HEMEIECHHO 00paTUTHCS B KPEJUTHYIO OpraHU3aIHIo
- OMUTEHT OaHKOBCKOW KapTbl (KPEIUTHYIO OpraHM3alliio, BbIIABIIYI0 OaHKOBCKYIO KapTy) M
ClIeZIOBaTh YKa3aHUSAM COTPYJHHKA JAaHHOM KpeAuTHOW opraHuzamuu. Jlo MomeHTa oOpalleHus B
KPEIMTHYIO OpraHU3alMI0 - OSMHTEHT OaHKOBCKOW KapThl BBl HeceTe pHCK, CBSI3aHHBIA C
HECAHKIIMOHMPOBAHHBIM CITUCAHUEM JCHEKHBIX CpelCTB ¢ Bamero 6ankosckoro cuera. Kak mpasuio,
COTJIaCHO YCJIOBUSAM JIOTOBOpAa C KPEAWUTHOM OpraHU3alved - HSMUTEHTOM OaHKOBCKOW KapThl
JICHEXHBIE CPEJICTBA, CIIMCaHHbIe ¢ Barero 6aHKOBCKOTO cyeTa B pe3ysbTaTe HECAHKIIMOHUPOBAHHOTO
ucnonb30BaHus Bameil OaHKOBCKOM KapThl 10 MOMEHTa YBEAOMJIEHHS 00 O3TOM KpEIUTHOM
OpraHU3aIMH - SMUTEHTa OAHKOBCKOW KapThl, HE BO3MEIIAIOTCS.

Pexomenaanuu npy COBEpLICHUU ONEPaLUN
¢ OaHKOBCKOM KapToi B OaHKOMaTe



1. OcymiecTBisiiTe Onepanuy ¢ UCTOIb30BaHUEM OAHKOMATOB, YCTAHOBIECHHBIX B 0€30IMAaCHBIX
MecTax (Hampumep, B TOCYAapCTBEHHBIX YUPEXKIEHUSAX, TOApa3AeeHUsIX 0aHKOB, KPYITHBIX TOPTOBBIX
KOMIUIEKCaX, TOCTUHUIIAX, a3pONOPTaxX U T.II.).

2. He ucnonw3yiiTe ycTpoiicTBa, KoTopbie TpeOytot BBoga [IMH ans noctyna B momeiienue, e
pacmosoxeH 6aHKOMaT.

3. B ciayyae ecnu mo0iu3octu oT OaHKOMaTa HaXOAATCS MMOCTOPOHHUE JIMLIA, CIIEyeT BbIOpaTh
Oomee moAXoxsdliee BpeMs IS MCIOJIB30BaHUS OaHKOMara WM BOCIOJNB30BAaThCS JAPYTUM
0aHKOMAaTOM.

4. Ilepen ucnosib30BaHNEM OaHKOMaTa OCMOTPUTE €0 Ha HAJIMYKE JOMOJHUTEIBHBIX YCTPOIMCTB,
HE COOTBETCTBYIOLIMX €ro KOHCTPYKIIMM M PACIOJIOKEHHbIX B MecTe Habopa I[IMH u B mecte
(mpope3b), INpenHa3HAYEHHOM JUIsl IpUeMa KapT (HampuMep, HaJudyue HEPOBHO YCTaHOBJIEHHOU
kinaBuatypel Habopa IIMH). B yka3zanHOoM ciydae BO3AEpKHTECh OT HCIOJIb30BAHUS TaKOIoO
OaHkomara.

5. B ciuywae ecnu kimaBuaTypa WM MECTO s IpueMa KapT OaHKkomarta 00OpYHOBaHBI
JOTIOJTHUTEIBHBIMH  YCTPOMCTBAMHU, HE COOTBETCTBYIOIIMMH €r0 KOHCTPYKIIMH, BO3ICPKUTECH OT
UCIOJIb30BaHUsl OAaHKOBCKOM KapThl B JaHHOM OaHKOMAaTre M COOOIIUTE O CBOUX MOJO3PEHHSIX
COTPYIHUKaM KPEIUTHON OpraHu3anuy 1o TeaedoHy, yKa3aHHOMY Ha OaHKOMarTe.

6. He mpumensiite ¢pu3nveckyro cuily, 4ToObl BCTaBUTh OAHKOBCKYIO KapTy B OaHkomaT. Ecmu
0aHKOBCKasi KapTa HE BCTABIISICTCS, BO3ACPKUTECH OT MCIIOJIB30BaHMS TAaKOTO OaHKOMATA.

7. Haobupaiite IIMH Takum oOpa3oM, 4YTOOBI JIIOJHM, HAxXOMASIIUECS B HEMOCPEICTBEHHON
6mm3octy, He cMoTaH ero yBuaets. [lpu nabope [IMH npukpsiBaiiTe kKiaBuaTypy pyKoii.

8. B ciyuae ecnu GaHkomar paboTaeT HEKOPPEKTHO (HAIpHUMeEp, JI0JIFO€ BpeMsi HAXOIUTCS B
peXUME OXKUIAHMsI, CaMOIIPOU3BOJIBHO IEpe3arpy’aercs), CleqyeT OTKa3aTbCsl OT HCIOJIb30BaHUS
Takoro OaHKOMara, OTMEHHUTh TEKYIIYIO OMepaluio, HakaB Ha KiaBuatype KHOmky "OtmeHa", u
JO’KAaThCsl BO3BpaTa 0aHKOBCKOW KapThl.

9. Tlocne momyueHuss HATWYHBIX JCHEKHBIX CpPEACTB B OaHKOMare CcleAyeT IepecunuTaTh
OaHKHOTHI TOJMCTHO, YOEAUThCS B TOM, UTO OAHKOBCKas KapTa Oblla BO3BpalleHa OaHKOMAaTOM,
JOXKAAThCs BBIAUYM KBUTAHIIMU TIPH €€ 3ampoce, 3aTeM IMOJIOKHUTh UX B CYMKY (KOIIeNeK, KapMaH) U
TOJIBKO IOCJIE 3TOr0 OTXOJUTh OT OaHKOMarTa.

10. CnexyeT coxpaHsTh pacliedaTaHHble OAHKOMAaTOM KBHUTAHILIUU ISl TIOCTEAYIOIIEH CBEPKHU
YKa3aHHBIX B HUX CYMM C BBIITUCKON TT0 0aHKOBCKOMY CUETY.

11. He mpucnymmBaitech K COBETaM TPEThUX JIUI, a TaK)K€ HE MPUHUMANTE UX MOMOUIb MpPHU
MIPOBEJICHUH Olepannii ¢ 0aHKOBCKOW KapTol B OaHKOMAaTax.

12. Ecnu mpu mpoBeAeHHH omnepanuid ¢ OaHKOBCKOM KapToii B OaHKoMaTe OaHKOMAaT He
BO3BpalaeT OaHKOBCKYIO KapTy, CIEAyeT IO3BOHUTh B KPEIUTHYIO OpraHM3alMio Mo TenedoHy,
yKa3aHHOMY Ha OaHKoMare, U OOBSICHUTH OOCTOSITENHCTBA MPOM3OIISAIIEIO, a TAaKXKe CIeayeT
00paTUTHCA B KPEIUTHYIO OPTaHU3AIMIO - DMUTEHT OaHKOBCKOW KapThl (KPEIUTHYIO OpraHU3AIIHIo,
BBIJIaBIIYI0 OAHKOBCKYIO KapTy), KOTOpas He Oblla BO3BpalleHa OaHKOMAaToM, M Jaliee CIelI0BaTh
WHCTPYKIUSAM COTPYIHUKA KPEAUTHON OpTraHU3aIliH.

Pexomenaamnuy npu UCMoab30BaHUHA OAHKOBCKOM KapThI
JUIst O€3HATMYHOM OIUTaThI TOBAPOB U yCIYT

1. He ucnonb3yiite 6aHKOBCKHE KapThl B OPraHU3alUsAX TOPTOBIM M YCIYT, HE BBI3BIBAIOLINX
JOBEpHUS.

2. TpeOyiite npoBeaeHHs onepanuil ¢ OaHKOBCKOM KapToi Toipko B Bamem npucyrcrBuu. 310
HE0OXOIMMO B LIEJISAX CHUKEHMS pHCKa HEIIPAaBOMEPHOIo Mojdy4yeHus Bamux nepcoHanbHBIX JaHHBIX,
yKa3aHHBIX Ha OAaHKOBCKOMW KapTe.

3. Ilpu wucmonab30BaHWM OAHKOBCKOM KapThl JJIsS OIUIATHI TOBAPOB M YCIYT KAcCCHUP MOXET
noTpedoBaTh OT BiIaJeNblia OAHKOBCKOM KapThl MPEIOCTaBUTh NACHOPT, MOJIMUCATh YeK WM BBECTH
[IUH. TIlepen wnaGopom IIMH cnexyer ybOemuthcss B TOM, 4UTO JIIOAHW, HAXOASIIMECS B
HETMOCPEJCTBEHHOW OJIM30CTH, HE CMOTYT ero yBuzaeTh. Ilepex Tem kak mnoamucaTh 4YeK, B



00s13aTeTLHOM TOPSIJIKE TPOBEPHTE CYMMY, YKa3aHHYIO Ha YeKe.

4. B cimydae eciy NpU TOMBITKE OIUIaThl OAHKOBCKOW KapTOM MMeNna MecTo '"HeycmemrHas'
orepanusi, ClIeIyeT COXPaHUTh OJMH SK3EMIUIAP BBIJAHHOTO TEPMHUHAJIOM Ye€Ka I MOCIEAYIOIIEH
MIPOBEPKU HA OTCYTCTBHE YKa3aHHOM ONepalyu B BBIMKUCKE 10 OAHKOBCKOMY CUETY.

Pexomenaamuu npu cOBEPIIICHUH ONEpaliii ¢ 0aHKOBCKOM
KapToi uepes cetb MHTEpHET

1. He ucnons3yiite [IMH npu 3aka3e ToBapoB U yciyr depe3 ceTb VIHTEpHET, a Takke IO
tenedony/dpakcy.

2. He coobmraiiTe nepcoHalbHBIC JaHHBIE WK HHPOpPMAIHIO 0 OAaHKOBCKOW(OM) KapTe (cyere)
yepe3 cerb MurepHer, Hampumep I[IMH, mapomu moctyma k pecypcam OaHKa, CpPOK JICHCTBHS
0aHKOBCKOM KapThl, KPEAUTHBIC JINMUTHI, UICTOPHIO OIIEpaIlHii, IEPCOHAIbHBIEC JaHHBIE.

3. C uenbro NperoTBpallleHHs] HEPABOMEPHBIX JACUCTBUM MO CHATUIO BCEH CYMMBbI JICHEXKHBIX
CPEICTB ¢ OAaHKOBCKOT'O cueTa PEKOMEHAYETCS JUIsl OIUIAaThl MOKYIOK B CeTU VIHTEpHET MCI0JIb30BaTh
OTJENbHYI0 OAHKOBCKYIO KapTy (Tak HA3bIBAEMYIO BUPTYAJIbHYIO KapTy) C MPEICIbHBIM JTHUMHTOM,
[IpPEeHA3HAYEHHYI0 TOJIBKO JJIs YKa3aHHOW 1€MW W HE MO3BOJIIOLLYI0 IPOBOJUTH C €€
WCII0JIb30BAaHUEM OIEpaliy B OpraHU3alusaX TOPrOBIU U YCIYT.

4. CnenyeT noJab30BaThCSl UHTEPHET-CAWTaMU TOJIbKO M3BECTHBIX U IIPOBEPEHHBIX OpraHU3aLUN
TOPrOBJIU U YCIYT.

5. OOs3atenbHO yOeaWTeCch B MPABHJIBHOCTH aJPECOB HWHTEPHET-CATOB, K KOTOPBIM
MOJKIIIOYAETECh U HAa KOTOPBIX COOHMpaeTech COBEPUIUTH MOKYNKHU, T.K. MOXO0XHE aJpeca MOTYT
HCIIOJIB30BAThCA JUUISl OCYLIECTBICHUS HEIIPAaBOMEPHBIX ACHCTBUM.

6. Pexomenayercs coBepuiaTh HNOKYIKH TOJIBKO CO CBOEr0 KOMIIBIOTEpPA B LEISAX COXPAHEHUS
KOH(UIEHIMATbHOCTH TMEPCOHANBHBIX JaHHBIX W (WiM) HHPOpManuu O OaHKOBCKOW(OM) KapTe
(cuete).

B cnoyyae ecnum moOKynKa COBEpIIAETCS C MCIOJNb30BAaHMEM YYXXOIO KOMIIbIOTEpa, HE
pPEKOMEHAYeTCs COXpaHATh Ha HEM IepCOHAlbHbIE JaHHBbIE M JAPYrylo HMH(pOpMaIuio, a IMocie
3aBepUICHMsI BCEX ONepaluii Hy*KHO yOeIUThCs, UTO EPCOHATIbHBIE JaHHbIE U Apyras nH(GopManus He
COXpaHWINCHh (BHOBb 3arpy3uB B Opay3epe web-cTpaHuIly NpojaBlia, Ha KOTOPOH COBEpIIAINCH
MTOKYTIKH).

7. YcTraHOBUTE HAa CBOW KOMIIBIOTEp AaHTUBUPYCHOE NPOrpaMMHOE OOecredeHue M peryssipHoO
MIPOU3BOJIUTE €ro OOHOBIIEHNE U OOHOBJIEHHE IPYTMX MCIONIb3yeMbIX Bamu mporpaMMHBIX IPOAYKTOB
(onepanoHHON CHUCTEMBI U MPUKJIAJHBIX MIPOrpaMM), 3TO MOXKET 3allUTUTh Bac oT MpOHMKHOBEHUS
BPEIOHOCHOTO IIPOrPaMMHOT0 00eCTIeUeHHUSI.




